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Osapuolet

Taman vyleisen salassapito- ja turvallisuussopimuksen (jaliempana ”Salassapito- ja
Turvallisuussopimus”) osapuolet ovat:

Pirkanmaan hyvinvointialue (jaliempana "Hyvinvointialue”)
PL 272, 33101 Tampere
Y-tunnus: 3221308-6

Tampereen korkeakoulusaatid sr, Tampereen yliopisto (jaliempana "Tampereen Yliopisto”)
Kalevantie 4, 33014 Tampereen yliopisto
Y-tunnus 2844561-8

Tampereen ammattikorkeakoulu Oy
Kuntokatu 3, 33520 Tampere

Y-tunnus 1015428-1

Hyvinvointialueesta, Tampereen Yliopistosta ja Tampereen ammattikorkeakoulusta kaytetdan
erikseen viitattuna termia "Osapuoli” ja yhdessa "Osapuolet”.

Sopimuksen tavoite ja kohde

Tassa Salassapito- ja Turvallisuussopimuksessa maaritellddn Osapuolia sitovasti ne
luottamuksellisen tiedon kasittelya ja tietoturvallisuutta koskevat ehdot, joiden mukaisesti Osapuoli
kasittelee toisen Osapuolen Luottamuksellista tietoa (kuten jaljempana maaritelty).

Tama Salassapito- ja Turvallisuussopimus soveltuu kaikkiin Osapuolten valisiin sopimuksiin
(jaliempana yksittaisen sopimuksen osalta "Sopimus” ja kaikki sopimukset yhdessa "Sopimukset”).

Kukin Osapuoli noudattaa kulloinkin voimassa olevaa tietoturvallisuutta, tietosuojaa, asiakas- ja
potilastietoa, pelastustoiminnan tietoja, julkisuutta ja salassapitoa koskevaa lainsaadantoa.
Kasitellessdan Luottamuksellista tietoa Osapuoli noudattaa yleisia hyvia tietoturvaperiaatteita, joilla
varmistetaan toiminnan jatkuvuus seka poikkeamiin varautuminen.

Tassad Salassapito- ja Turvallisuussopimuksessa maaritellyt vaatimukset asettavat
vahimmaistason Sopimuksen kohteen tietoturvallisuudelle. Mikali Osapuoli katsoo, etta
Sopimuksen kohde vaatii tarkempia tietoturvavaatimuksia, tatd Salassapito- ja
Turvallisuussopimusta tdydennetaan erikseen sovittavilla palvelukohtaisilla tietoturvavaatimuksilla.

Osapuolella tulee olla ohjeistus luottamuksellisen tiedon kasittelylle, joiden mukaisesti Osapuolen
henkildstd ja asianosaiset ulkopuoliset tahot kasittelevat luottamuksellista tietoa.

Osapuolten valisen Sopimuksen paattyessd Osapuoli sitoutuu viivytyksetta toisen Osapuolen
antaman ohjeistuksen mukaisesti joko palauttamaan tai poistamaan Luottamuksellisen tiedon ja

Pirkanmaan hyvinvointialue | PL 272, 33101 Tampere
etunimi.sukunimi@pirha.fi | pirha.fi



3.1

3.2

3.3

3.4

3.5

3.6

4.1

4.2

4.3

4.4

siitd mahdollisesti tekemansa kopiot, siltd osin kuin Osapuolta koskeva lainsaadanto ei vaadi sita
sdilyttamaan tietoa.

Salassapito

Luottamuksellisella tiedolla tarkoitetaan kaikkea Osapuolen luottamuksellista tietoa, jollaista on
henkilotieto, asiakastieto, potilastieto, pelastustoiminnan tieto sekd muu Osapuolen toiminnan
jarjestdmiseen ja luonteeseen liittyva tieto, joka ei ole yleisesti tiedossa. Tallaista tietoa tyypillisesti
on Osapuolen tietotekniikkainfrastruktuuriin, tietoturvahallintoon, sovelluksiin, jarjestelmiin,
toimintatapoihin ja kaytanteisiin liittyva tieto, tietoturvasta ja sovelluksista vastuullisiin ja niita
yllapitaviin liittyva tieto seka kaikki sellainen Osapuolen liikketoimintaan liittyva tieto, joka ei ole
yleisesti tiedossa ja joka annetaan toisen Osapuolen tietoon Sopimuksen perusteella.
Luottamuksellinen tieto voidaan ilmaista suullisesti, kirjallisesti tai sdhkoisesti.

Osapuoli sitoutuu pitamaan salassa kaiken Luottamuksellisen tiedon ja kasittelemaan sita taman
Salassapito- ja Turvallisuussopimuksen vaatimusten mukaisesti. Osapuoli ei kayta, kasittele tai
talleta vastaanottamaansa Luottamuksellista tietoa muutoin kuin Osapuolten valisen Sopimuksen
toteuttamiseksi.

Osapuoli ei paljasta tai luovuta Luottamuksellista tietoa ulkopuolisille tahoille ilman toisen
Osapuolen kirjallista suostumusta. Osapuolella on kuitenkin oikeus luovuttaa ulkopuolisille tahoille
tietoja, jotka se on velvollinen lain tai oikeuden paatdéksen perusteella luovuttamaan. Osapuolen
tulee ilmoittaa tasta valittdmasti ja kirjallisesti toiselle Osapuolelle seka kertoa kenelle ja mita tietoja
on luovutettu.

Osapuoli saattaa Osapuolten valiseen palveluyhteistydhon liittyvan henkildéstonsa ja kayttdamansa
alihankkijat tietoisiksi tdaman Salassapito- ja Turvallisuussopimuksen salassapitovelvoitteista seka
vastaa siitd, ettd he noudattavat naitd salassapitoehtoja tai heitd koskee lakisdateinen
salassapitovelvollisuus.

Osapuoli sitoutuu liséksi noudattamaan sellaisia toisen Osapuolen luottamuksellisuuteen ja
turvallisuuteen liittyvia ohjeita, jotka on saatettu kyseisen Osapuolen tietoon.

Salassapitovelvollisuus ei koske tietoa, joka on yleisesti saatavilla tai julkista tai jonka Osapuoli on
saanut laillisesti haltuunsa muuten kuin toiselta Osapuolelta.

Hallinnollinen ja fyysinen tietoturva

Osapuolet toteuttavat asianmukaiset toimenpiteet, joita tarvitaan Luottamuksellisen tiedon
suojaamiseksi luvattomalta tietoihin paasylta tai tietojen tuhoutumiselta tai muuttumiselta.

Osapuolilla on tietoturvan hallintamalli, jonka avulla toteutetaan Osapuolten asettamia
tietoturvatavoitteita ja vaatimuksia. Osapuoli maarittelee ja nimittdd organisaatiossaan
tietoturvallisuuteen liittyvat roolit ja vastuut yleisesti tai Osapuolten valisen Sopimuksen
toteuttamiseksi.

Osapuoli tunnistaa ja dokumentoi Sopimuksen toimeenpanossa kayttamansa jarjestelmat ja
huolehtii niiden sisaltdmien tietojen luottamuksellisuuden, eheyden, saatavuuden, kaytettadvyyden
ja kiistamattdomyyden toteuttamisesta Sopimuksen vaatimusten mukaisesti.

Osapuoli sitoutuu jatkuvasti kehittdamaan ja vastaa tuottamansa palvelun tietoturvallisuuden ja
jatkuvuuden jatkuvasta kehittamisesta.
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Osapuolen toimitilojen turvallisuus, kun Sopimuksen kohteeseen liittyva ty6 suoritetaan
Osapuolen tai sen alihankkijan tiloissa

Osapuolen tulee varmistaa tilojen tarkoituksenmukainen fyysinen turvallisuus tulipalon,
sahkokatkosten, vesivaurioiden, ulkopuolisten hairidtekijdiden ja muiden vastaavien
erityistilanteiden varalta.

Henkilot, joille ei ole myonnetty oikeutta Luottamukselliseen tietoon, saavat oleskella tiloissa
ainoastaan valvonnan alaisina. Valvontaa ei edellyteta, mikali Luottamuksellista tietoa sailytetaan
tai kasitellaan tiloissa siten, etta nama henkilét eivat voi paasta niihin kasiksi. Osapuoli arvioi ja
toteuttaa riittdvan valvontaratkaisun kuhunkin tarpeeseen.

Alihankkijat

Osapuoli huolehtii, ettd Osapuolen alihankkijoihin ja heidan palveluksessaan oleviin henkildihin
sovelletaan samoja tai sisalldllisesti saman sisaltdisia ehtoja kuin on tdssa Salassapito- ja
Turvallisuussopimuksessa Osapuolille asetettu.

Osapuolet vastaavat kayttamiensa alihankkijoiden toiminnasta kuin omastaan.
Auditoinnit

Osapuolella tai sen nimeamalld kolmannella osapuolella on oikeus auditoida toisen Osapuolen
Sopimuksen toteuttamiseen liittyvat turvallisuusmenettelyt varmistuakseen siita, ettd toinen
Osapuoli on tayttanyt Sopimuksen ja tdman Salassapito- ja Turvallisuussopimuksen mukaiset
velvollisuutensa.

Tarkastus toteutetaan Iahtokohtaisesti 30 vuorokauden varoitusaikaa noudattaen. Mikali Osapuoli
voi osoittaa erityisen perusteen tarkastuksen toteuttamiselle, kuten kohtuulliset syyt epailla
Sopimuksen rikkomista tai tietoturvaloukkausta, on Osapuolella oikeus kaynnistaa
tarkastusmenettely 7 vuorokauden ilmoitusaikaa noudattaen sen lisdksi, mita tdssa Salassapito- ja
Turvallisuussopimuksessa todetaan muusta avustamisesta. liman erityistd perustetta tehtavia
tarkastuksia voidaan suorittaa enintaan 1 vuodessa.

Kumpikin Osapuoli vastaa tarkastuksesta itselleen aiheutuneista kustannuksista. Se osapuoli,
jonka turvallisuusmenettelyissa tarkastuksessa havaitaan sellaisia merkittavia puutteita, jotka ovat
olennaisesti vaarantaneet tietoturvan toteutumisen, vastaa tarkastuksesta molemmille Osapuolille
aiheutuneista kustannuksista seka tarkastukseen nimetyn kolmannen osapuolen palkkiosta ja
kuluista. Osapuoli sitoutuu avustamaan toista Osapuolta ja toisen Osapuolen nimeamaa kolmatta
osapuolta tarkastuksen suorittamisessa.

Osapuolten henkilosto

Osapuolen tulee nimeta etukateen Sopimuksen tayttdmiseen kayttdmansa asiantuntijat toisen
Osapuolen erillisesta pyynnosta ja lista kyseessa olevista asiantuntijoista on toimitettava sita
pyytaneelle Osapuolelle. Osapuolilla on oikeus joko hyvaksya tai hylata toisen Osapuolen
ehdottamat asiantuntijat.

Osapuolilla on oikeus teettdd sille nimetyistd asiantuntijoista turvallisuusselvitys sikali kun
sovellettava lainsaadanto sen sallii.

Osapuoli voi erikseen pyytda nimettyja asiantuntijoita allekirjoittamaan henkildkohtaisen
salassapitosopimuksen.
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Osapuoli sitoutuu varmistamaan, ettd kaikki henkilét, joilla on oikeus Sopimuksen kohteen
toteuttamiseksi kasitelld Luottamuksellista tietoa, kasittelevat niitd ainoastaan Osapuolten
antamien ohjeiden mukaisesti ja Osapuolten asettamien tietoturvallisuusvaatimusten mukaisesti.

Henkildén, joka toimii Osapuolen lukuun toisen Osapuolen tiloissa, on tarvittaessa todistettava
henkildllisyytensa ja Osapuolen pyynndsta esitettava tydmaarays tai valtuutus ennen tehtavan
suorittamista.

Osapuoli estdad paasyn Luottamukselliseen tietoon ilman tarpeetonta viivytysta, kun henkilon
peruste Luottamuksellisen tiedon kasittelylle on paattynyt.

Paasy jarjestelmiin

Osapuolen tulee huolehtia sille annetuista salasanoista, tunnistautumisvalineista ja paasysta
toisen Osapuolen hallinnassa oleviin tietojarjestelmiin, verkkoihin tai sahkdisiin ratkaisuihin siten,
ettd vain niilla Osapuolen henkildillda on paasy naihin kasiksi, joiden Osapuolten valisen
Sopimuksen mukaiset tehtavat valttamatta tata edellyttavat.

Osapuoli huolehtii siita, ettd toisen Osapuolen sille luovuttamia tunnuksia kaytetdan vain niihin
tarkoituksiin, joita Osapuolen toiselle Osapuolelle suorittamat tehtavat edellyttavat.

Osapuoli ei saa liittya toisen Osapuolen jarjestelmiin muutoin, kuin erikseen toisen Osapuolen talle
osoittamin henkil6kohtaisin tunnuksin ja/tai tunnistautumisvalinein.

Tietoturvapoikkeamat

Osapuoli ilmoittaa kirjallisesti toiselle Osapuolelle havaitsemistaan Luottamukselliseen tietoon
kohdistuvista tietoturvapoikkeamista ilman aiheetonta viivytysta, kuitenkin 72 tunnin kuluessa siita,
kun Osapuoli on tullut tietoiseksi loukkauksesta.

Kirjalliset ilmoitukset tehdadan Osapuolille seuraaviin osoitteisiin:  Hyvinvointialueelle
tietoturvavastaavalle osoitteeseen tietoturvavastaava@pirha.fi, Tampereen Yliopiston
tietosuojavastaavalle  osoitteeseen dpo@tuni.fi, ja Tampereen ammattikorkeakoululle
tietoturvavastaavalle osoitteeseen tietosuoja.tamk@tuni.fi.

Tietoturvapoikkeaman havaittuaan Osapuolen tulee ryhtya viipymattd toimenpiteisiin
tietoturvapoikkeaman poistamiseksi ja sen vaikutusten rajoittamiseksi ja korjaamiseksi seka
vastaavan tietoturvapoikkeaman ehkaisemiseksi tulevaisuudessa.

Vastuut

Osapuolten valisessa Sopimuksessa mahdollisesti olevaa vastuunrajoituslauseketta ei sovelleta
tahan Salassapito- ja Turvallisuussopimukseen ja tassa asetettuihin velvollisuuksiin.

Osapuolten korvausvastuu on maaritelty tdssa Salassapito- ja Turvallisuussopimuksessa ja
vahingonkorvausoikeudessa. Osapuoli on vastuussa kaikista valittdmistd vahingoista
aiheutuneista kustannuksista taysimaaraisesti, jotka ovat aiheutuneet toiselle Osapuolelle tasta
Salassapito- ja Turvallisuussopimuksesta johtuvien velvoitteiden rikkomisesta. Osapuolen tdhan
sopimukseen perustuva kumulatiivinen vahingonkorvausvelvollisuus toiselle Osapuolelle on
kaikissa tilanteissa kuitenkin enintdan kolmesataatuhatta (300 000) euroa. Naiden ehtojen
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mukaiset vahingonkorvausvelvollisuuden rajoitukset eivat koske tapausta, jossa Osapuoli on
aiheuttanut vahingon tahallisesti tai torkealla huolimattomuudella.

Osapuoli on vahingon havaittuaan velvollinen ryhtymaan asianmukaisiin toimenpiteisiin vahingon
rajoittamiseksi.

Sopimuksen voimassaolo ja muuttaminen

Tama Salassapito- ja Turvallisuussopimus tulee voimaan, kun Osapuolet ovat ilmaisseet
hyvaksyvansa ehdot.

Salassapito- ja Turvallisuussopimus paattyy kutakin Sopimusta koskien ilman erillista irtisanomista
silloin, kun Osapuolten valisen Sopimuksen voimassaolo paattyy. Salassapito- ja
Turvallisuussopimus Osapuolten valisena puitesopimuksena pysyy kuitenkin voimassa.

Kun kaikki Osapuolten valiset Sopimukset ovat paattyneet, on Salassapito- ja Turvallisuussopimus
toistaiseksi voimassa ja Osapuoli voi irtisanoa Salassapito- ja Turvallisuussopimuksen paattymaan
valittdmasti.

Mikali Osapuolten valilld on voimassa Sopimuksia, Osapuoli ei voi irtisanoa Salassapito- ja
Turvallisuussopimusta, elleivdt Osapuolet ole muulla tavoin sopineet salassapidon ja
turvallisuuden ehdoista koskien Osapuolten valistd Sopimusta. Tama Salassapito- ja
Turvallisuussopimus voidaan irtisanoa paattymaan valittémasti, kun Osapuolet ovat muulla tavoin
sopineet Luottamuksellisen tiedon kasittelyn ehdoista koskien Osapuolten valistd Sopimusta.

Salassapito- ja Turvallisuussopimuksen paattymisestd huolimatta Osapuolen salassapitoa ja
vastuuta koskevat sopimusehdot sekd muut sellaiset sopimusmaaraykset, joiden on katsottava
tarkoitetun jadmaan voimaan Salassapito- ja Turvallisuussopimuksen paattymisen jalkeenkin,
pysyvat voimassa.

Osapuolet voivat muuttaa tata Salassapito- ja Turvallisuussopimusta kirjallisesti kunkin Osapuolen
toimivaltaisen allekirjoitusoikeuden omaavien henkildiden allekirjoituksin.

Sovellettava laki ja riidanratkaisu

Tahan Salassapito- ja Turvallisuussopimukseen sovelletaan Suomen lakia lukuun ottamatta sen
lainvalintaa koskevia sdanndoksia.

Kaikki tasta Salassapito- ja Turvallisuussopimuksesta johtuvat erimielisyydet pyritdan ensisijaisesti
ratkaisemaan Osapuolten valisin neuvotteluin. Mikali Osapuolet eivat neuvotteluin paase
yhteisymmarrykseen, tastd Salassapito- ja Turvallisuussopimuksesta aiheutuvat riitaisuudet
ratkaistaan Pirkanmaan karajaoikeudessa.
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Allekirjoitukset

Tama sopimus on Osapuolten valtuutettujen edustajien allekirjoittama. Tama sopimus voidaan
allekirjoittaa sahkdisesti tai 1ahettdd sahkoisin keinoin, jolloin sahkdiset sopimuskappaleet ovat
yhta patevia kuin alkuperaiset.

Pirkanmaan hyvinvointialue

Juhani Sand
Konsernipalvelujohtaja

Paivays:
Paikka:

Tampereen korkeakoulusaatio sr (Tampereen yliopisto)

Keijo Hamaldinen
Rehtori
Paivays:
Paikka:

Tampereen ammattikorkeakoulu TAMK

Mikko Naukkarinen
va. Rehtori
Paivays:

Paikka:



